TARKISTUSLISTA 15.1.2010

N~

Hyvaksymistestauksen tarkistuslista jarjestelman
hankkijalle

Tarkistuslista on suunniteltu kaytettavaksi hyvaksymistestauksen suunnittelussa, valmiuksien arvioinnissa ja
katselmoinnissa.Tama tarkistuslista on liian pitkd operatiiviseen kayttdéoén organisaatioissa ja onkin lahinna
opetuksellinen véline. Jokaiseen organisaatioon kannattaa tehda sille raatéloity ja kohdennettu lista.

Katselmoinnin kohde

Katselmoijat Pvm

1. Testauksen projektointi

e Testaus on projektoitu
e Tiimissd on mukana kaikkien aliorganisaatioiden edustajat (liiketoiminta, IT-hallinto, kayttajaryhmét)
e Testausprojektilla on suunnitelma.

e Tilaajan ja toimittajan tehtéavista hyvaksymistestauksessa on konkreettinen sopimus, joka kattaa Julkisen
hallinnon IT-hankintojen yleisten sopimusehtojen http://www.jhs-suositukset.fi/suomi/jhs166 liitteessa 3
kuvatut asiat — tai vastaavat

e Testausprojektille on tehty riskianalyysi (miké voi testauksessa menna pieleen tiiviissa aikataulussa,
omissa ymparistdissa ja organisaatiolla)

e Testaustiimi ja testaajat ovat mukana projektin viestintdkanavissa ja saavat valitttman tiedon
muutoksista.

e Testaukseen osallistuville henkildille on annettu aikaa osallistua testauksen suunnitteluun ja
testaukseen.

e On mietitty mahdollisen testauspartnerin kayttda joko konsultoimassa projektia, tekemassa
testaussuunnittelua, testausprojektin vetgjana tai testaajana.

2. Osallistuvien valmennus

e Testausprojektiin osallistuville on annettu tarpeellista valmennusta mm. tietojarjestelmdhankintaan,
jarjestelmén vastaanoton periaatteisiin ja projektitoimintaan.

e Testausprojektiin osallistuville on kuvattu selkeasti millaisilla periaatteilla hyvaksymistestaus tapahtuu ja
millaisia aika- ja muita velvoitteita on mm. virheiden raportoinnissa, jotta ongelmat saadaan nopeasti
korjattua toimittajan laskuun eika tuloksena ole heikosti toimiva jarjestelma.

e Testausprojektiin osallistuville on annettu tarpeellista valmennusta siihen, millaista laatua, luotettavuutta,
virheiden sietoja jne. jarjestelmiltéd voidaan odottaa — ja mika on testattava

e Testausprojektiin osallistuville on annettu tarpeellista valmennusta testauksesta, testitapausten
suunnittelusta ja vikaraportoinnista
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Testauksen suunnittelun lahtotiedot

15.1.2010

e Jarjestelman tavoite, merkitys liiketoiminnalle ja sen menestystekijat ja uhat on kuvattu selkeasti ja
viestitty kaikille asianosaisille

e Jarjestelman formaalit vaatimukset on selvitetty seuraavista

Sopimus.

Toimittajan hyvaksytty tarjous.
Projektisuunnitelma.
Vaatimusmaaérittely.
Toiminnalliset méadrittelyt.

Muut méaarittelyt.

Muut testattavat asiat on selvitetty seuraavista

Jarjestelman operatiivinen riskianalyysi ja tietoriskianalyysi
Jarjestelman toteuttamat ja tukemat liiketoimintaprosessit
Kuvaukset jarjestelman kayttajista ja heidan tarpeistaan
Jarjestelméan kayttotapaukset, tydnkulut ja skenaariot.
Jarjestelméan yhteydet muihin jarjestelmiin.

Kokonaisvaltaiset paasta paahan prosessit jarjestelmien I1api.

e Seuraavat menestystekijat ovat lasna:

Projektilla on selkeét laatutavoitteet ja -vaatimukset.
Turvallisuuskriittiset ja liiketoimintakriittiset vaatimukset ja toiminnot on yksildity.
Vaatimukset on priorisoitu, auttamaan niiden testauksen priorisoinnissa.

Turvallisuuskriittiset ja liiketoimintakriittiset vaatimukset ja toiminnot on yksilGity.

Organisaatiolla on olemassa yleiset jarjestelmien tuotantoon siirron vaatimukset.
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Testaussuunnitelmat

e Suunnitelmat kattavat seuraavat:

Testauksen padsuunnitelma.

Testisuunnitelmat.

Testitapaukset.

Testauksen eri testiymparistdissa.

Testaus, miten jarjestelméa toimii osana jarjestelmien kokonaisuutta.

Laatuominaisuuksien / ei-toiminnallisten vaatimusten testaus tai muu verifiointi (kaytettavyys,
robustius, tietoturvallisuus jne...).

Projektille erityiset testit.

Testaukseen liittyvat riskit.

e Seuraavat menestystekijat ovat lasna:

Testaus on riskipohjaista.
Testaus alkaa nopeasti ja sité on jatkuvasti.

Testaussuunnittelu on inkrementaalista; suunnitelmia laaditaan, tdydennetaan, ja paivitetaan tiedon
karttuessa.

Myds ketteran testauksen osuus nakyy suunnitelmissa.

Kaikille on selvaa, mita projektissa ei testata.

Siséinen organisaatioiden yhteistyo

Korkean tason testaussuunnitelmat laaditaan yhteistyossa.

e Testaussuunnitelmat katselmoidaan yhdessa.

e Testitapaukset katselmoidaan yhdessa.

e Testaustapoja suunnitellaan yhdessa ja mm. sovitaan, mité eri osapuolet testaavat

Organisaation asiantuntijat ovat riittavasti testausprojektin kaytettavissa, vaikka eivat olisikaan nimetty

osa testaustiimia.
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Tilaajan ja ohjelmistotoimittajan yhteistyo

Tilaajan ja toimittajan valilla on toimiva sé&nndllinen vuorovaikutus.
Toimittajan kanssa keskustellaan hyvaksymistestauksesta ja annetaan suunnitelmat kommenteille.
Toimittajan ei anneta manipuloida hyvaksymistestausta, vaan siihen etsitdan oma nakékulma.

Toimittajalta saadaan tiedot heidéan tekeméastééan testauksesta ja sen tuloksista ainakin
jarjestelmétestaus-tasolla

Jarjestelman testattavuus katselmoidaan yhdessa maarittelyvaiheessa.

Toimittajalta saadaan tietotukea hyvaksymistestauksen suunnitteluun, mm. rajapinnat, tietokannan
rakenne, siirtotiedostojen rakenne...

Toimittajalta saadaan valinetukea, esim. testiskripteja (ml. suorituskykytestaukseen)

Ohjelmistotoimittajan tekema testaus

Ohjelmistotoimittajan tekemalle testaukselle on vaatimukset.
Toimittajalle annetaan tukea heidéan ymparistdissaén tekemaansa testaukseen.
Toimittajalle annetaan mahdollisuus kayttaa organisaation testausymparistoa.

Ohjelmistotoimittajan tekeman testauksen toteutumisen todisteeksi edellytetddn suunnitelmien liséksi
raportteja testituloksista.

Testausprosessi

Testauksella on selked maaritetty kokonaisprosessi.
Prosessia on raataloity projektin tarpeisiin.

Eri testausvaiheilla on tarpeelliset ehdot: tuotteen hyvaksyttavyys testaukseen, testauksen lopetusehdot,
testauksen keskeytysehdot.

Ohjelmistotoimittajalta saatu uusi versio todennetaan kevyilla vastaanottomenettelyilla ylipaataan
testauksen soveltuvaksi.

Testausprosessissa on tarpeen mukaan "savutesteja”, joilla varmistetaan prosessin sisaisten toimitusten
kelpoisuus testattavaksi (joko edellisen vaiheen lopussa tai testausvaiheen alussa).
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Testauksen periaatteita

Hyvaksymistestaus alkaa mahdollisimman varhaisessa vaiheessa.
Testaus suunnitellaan testikierroksittain

Testausta ohjaa jarjestelman kehittyminen, riskit ja vaatimuskattavuus.
Testitapaukset on priorisoitu.

Mukana on seka systemaattista etta ketteraa testausta.

Negatiivisella testauksella ja robustiuden testauksella on vahva osuus.

Testauksen ohella asioita selvitetddn myos tarkastuksilla (mm. tiedostojen oikean rakenteen
varmistaminen)

Pitkaaikaistestausta sovelletaan tarkoituksenmukaisesti.
Testitapausten laatua valvotaan.

Testiaineisto on riittdvan "huonolaatuista”, jotta sen avulla voidaan paljastaa, miten jarjestelma toimii,
kun se ajan mittaan vaistamatta kohtaa eri tavoin puutteellisia tai virheellisia tietokantoja ja tietoja

Testaus kattaa kaikki relevantit laatuominaisuudet ja kayttétapaukset.
Regressiotestausta on pyritty automatisoimaan.

10. Testauksenhallinta

Projektilla on testauksenhallintajarjestelma — edes Excel-taulukko, jolla sen edistymista seurataan.
Testauksen tilannetta seurataan tiiviisti.

Seurantaa tehdaéan visuaalisesti, pyrkien osoittamaan ennusteita.

Testausta kohdennetaan dynaamisesti tarpeiden mukaan.

Testauksen raportointitavat on sovittu ja niihin on olemassa sopivat vélineet (tietokanta, lomakkeet
yms.).

Testit voidaan jaljittda vaatimuksiin ja seurata vaatimuskattavuutta.
Testit voidaan jaljittaa toiminnalliseen maarittelyyn seurata ja varmistaa toiminnallisuuksien testaus.
Testausta voidaan seurata toimituksittain.

11. Konfiguraationhallinta

Testaukseen tuleva jarjestelmaversio on selkeasti maaritetty ja stabiloitu testauskierrosten ajaksi.
Koko prosessin ajan on selvaa, mitd versiota testataan missakin ymparistossa.

Versioiden puutteet on dokumentoitu (release notes).

Kaikki virheet voidaan yhdistaa tiettyyn kokonaisuuden ja komponentin versioon.
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12. Vianhallinta

Projektilla on vianhallintajérjestelma. Vahintaén Excel-taulukko, jonne viat kirjataan.
Loydetyt viat raportoidaan nopeasti toimittajalle.

Vioista keskustellaan toimittajan kanssa, ml. niiden korjauksen prioriteeteista seuraavaa toimitusta
ajatellen.

Viat liitetdén tarkasti tiettyyn jarjestelméan versioon.

13. Muutoksenhallinta

Projektilla on muutoksenhallintaprosessi.

Testauksella on tieto kaikista muutoksista.

Regressiotestauksen maarittelylle on ohjeet.

Turvallisuuskriittisiin toimintoihin vaikuttavat muutokset voidaan tunnistaa.

14. Testauksen suoritusinfrastruktuuri

Kaytdssa on tarkoituksenmukaiset testausjarjestelmét ja testiympéaristot.
Testiymparistot ovat riittavasti kaytettavissa, hallittavissa ja konfiguroitavissa.

Testiymparistoja on riittdvan monta (minimi 1, kaksi parempi: yksi nopeaan uuden toimituksen
testaamiseen — onko se yhtaan kunnossa — ja toinen sen kunnolliseen testaukseen).

On suunniteltu, miten testiymparistdissa voidaan turvallisesti testata jarjestelman toiminta muiden
jarjestelmien kanssa.

Testiymparistdssa voidaan tehda "mité tahansa" ilman etté tiedot tai muut jarjestelmét vaaraantuvat.
Kaikille testaajille on riittavasti tydasemia, ohjelmistoa ja valineita.

Osapuolten kanssa on hyvissa ajoin sovittu testeissa tarvittavien laitteiden ja tarvikkeiden toimituksista.
Testauksessa tarvittavat ohjeet, lomakkeet yms. on suunniteltu tai laadittu.

Testiaineistojen hankinta / laatiminen on sovittu tai jarjestetty.

Testausohjelmat on hankittu tai hankinta jarjestetty.

Testausohjelmien sopivuus tuotteen testaukseen on varmistettu (erityisesti ottaen huomioon uudet
teknologiat, rajapinnat ja protokollat).

Uusien testausohjelmien kayttddn on riittdvaa osaamista.

15. Testauksen tietoturvallisuus

Testausympariston ja tietojarjestelmien tietoturvallisuus on asianmukainen.
Kaikkien osapuolten kanssa on salassapitosopimus.
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Prosessin parantaminen

Kuinka voisimme parantaa hyvéksymistestausta?
Kuinka jarjestelmahankintojen kokonaisprosessia voisi parantaa?
Kuinka tata tarkistuslistaa voisi parantaa?
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